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Gulvenli internet Nedir?

Giivenli internet : isbirligi aginin misyonu ,gocuklara ve genglere pozitif, giivenli ve etkili,
internet, yani sira diger ¢evrimicgi ve mobil teknolojileri kullanmayi

hedeflemektedir.. Egitimciler, veliler, medya, ve diger tiim ilgili kisiler tarafindan 6zellikle
cocuklar ve gencglerin vatandasglarin hak ve ihtiyaglarinin korunmasi igin ortak
sorumluluk gerektirir.
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Yeni dijital teknolojiler, cocuklar ve gengler igin firsatlar sunar. Bugiin Online diinya,
c¢ocuklarin yagsamlarinin 6nemli bir pargasi: onlar i, yasam ve oyun her yoniiyle teknoloji
ile ic ice, ‘Dijital Cagin’ gocuklari olarak biiyiiyorlar.Bu noktada interneti giivenli internet
egitimi verilmelidir.Basta ¢ocuklar ve geng¢ler olmak lizere tiim vatandaslarin bilingli birer
‘Dijital Vatandas’ olmalarini saglamak amaciyla ‘Dijital Vatandaslik algisinin olusturulmasi,
glivenli internet kullanimina tesvik etmektedir.
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Gulvenli internet Glni

Avrupa Komisyonu’nun Glvenli internet Programi gergevesinde, Giivenli internet agi, 2004
yilindan bu yana her Subat ayinda ve es zamanl olarak, Avrupa ve disindaki Ulkeleri kapsayarak,
Giivenli internet Giinii, diizenlemektedir.Glivenli internet Ginii (SID) ézellikle diinya capinda
cocuk ve gencler arasinda online teknoloji ve cep telefonlari ile daha guvenli ve sorumlu bir
sekilde kullanimini tesvik etmek icin her yil Subat ayinda insafe tarafindan organize
edilmektedir.Insafe 31 ulusal bilinglendirme merkezinden olusan, bir Avrupa agi olan (AB Uyesi
tilkelerin 27’sinde, ayrica izlanda, Norveg, Rusya ve Sirbistan). Her ulusal Merkezi, farkindalik ve
egitim kampanyalari uygulayan bir yardim hatti ve daha iyi bir internet yaratmak icin kanita dayali,
¢cok paydasl bir yaklagim saglamak icin genclerle yakindan calisir.

Insafe; internetin ve mobil cihazlarin gengler tarafindan glivenli ve sorumlu kullanimini tesvik eden
Avrupa Farkindalik Merkezleri agidir. Daha Giivenli internet Programi tarafindan ortaklasa finanse
edilmektedir. Internet sitesi: www.saferinternet.org



http://www.saferinternet.org/
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"Hep Birlikte Daha iyi Bir Internete”
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Gorev beyani

Guvenli internet igbirligi aginin misyonu, ¢cocuklara ve genglere pozitif, giivenli ve etkili, internet,
yani sira diger ¢evrimici ve mobil teknolojileri kullanmayi tesvik etmektir. Ag hukidmet, egitimciler,
veliler, medya, sanayi ve diger tum ilgili aktorler tarafindan 6zellikle gocuklar ve genglerin
vatandaslarin hak ve ihtiyaglarinin korunmasi igin ortak sorumluluk, gerektirir. Insafe ortaklari en
iyi uygulama, bilgi ve kaynak paylasimi igin birlikte calisir. Okullar, ev ve okul arasindaki dijital
ucurumu, insanlari bilinglendirme amaci ile aileleriyle etkilesime girer.

Insafe ortaklari izlemek ve 6grenmek icin bir yer olarak web imajini gu¢lendirmeyi

hedefliyor.. Bunlar zararl veya yasa disi igerik ve raporlama hizmetleri konusunda bilinglendirmek
icin gayret gosteriyor. Ortaklari ve diger aktorler arasindaki yakin isbirligi sayesinde, Givenli
internet ,internet guvenligi bilinglendirme standartlarini yukseltmek ve tim bilgi okuryazarhgi
gelisimini desteklemeyi hedefliyor.

e-Guvenlik Etiketi: e-Glvenlik Etiketi; okullara, egitim ve 6gretim deneyiminin pargasi olarak
cevrimici teknolojilere glvenli bir sekilde erisim saglayarak guvenli ve zenginlestirici bir ortam
saglama gorevlerinde yardimci olmayl amaglamaktadir. Ayrica, politikacilarin okullarda
karsilasilan e-Giivenlik sorunlarini daha iyi bir sekilde anlamalarini saglamaktadir. internet
sitesi: www.esafetylabel.eu



http://www.esafetylabel.eu/web/guest




GUVENLI INTERNET KURALILARI

1.internet hayatinizin tamami degil, sadece bir pargasi olsun. Cok fazla
zamaninizi galmasina izin vermeyin.

2.Interneti ailelerinize ve arkadaslariniza degismeyin. Aileleriniz 6n
koltukta, internet ise arka koltukta otursun.

3.Internette her bilgi dogru olmayabilir. internette elde ettiginiz bilgiyi
en az 3 kaynaktan kontrol edin. Odevinizde kullaniyorsaniz kaynagini
belirtin

4.Internet ortamindaki bedava teklifler biyiik ihtimalle gercek degildir.
Tanimadiginiz kisi size neden bedava bir sey teklif etsin ki.

5.Adiniz, okulunuz, adresiniz, telefon numaraniz, aile bireylerinizin adi
vb. gibi kigisel bilgilerinizi paylagsmayin. Paylasgilan kl¢Uk gibi gérinen
bilgiler, blyUk zararlara sebep olabilir.

6.internet ortaminda paylasacaginiz resminiz, size ait video gibi
paylasimlaridnce dusunun, sonra paylasin. Paylastiklarinizsizinveya
sevdiklerinizin GzUImesine sebep olmasin.

7.Sifreleriniz guglu olsun. Adinizi ve dogum tarihinizi, ard arda gelen
kelimeleri ve sayilar sifre olarak belirlemeyin. Anlamli bir cimle kurun
ve o cumlenin kelimelerinden segctiginiz en az 8 karakterden olusan
sifreler olusturun

8.lyi ve nazik bir kullanici olmaya galisin. Gercek hayatta Merhaba
dediginiz arkadasiniza internet ortaminda "mrb" degil, yine merhaba
deyin. Tamam derken "Ok." veya "Tmm" yerine yine tamam deyin.
9.Gercek hayatta ylziine sdylemeyeceginiz ifadeleri internet
ortaminda da sOylemeyin.

10. Gergek hayatta oldugu gibi, internet ortaminda datanimadiklarinizi
arkadas edinmeyin.

11. Internet ortaminda tanimadiklariniza cevap vermeyin, tekliflerini
reddedin, size gonderdikleri mesajlari agmadan silin

12. internet ortaminda sizi rahatsiz edenleri, sizi taciz edenleri
ailelerinize sOyleyin. Ailelerinizle birlikte emniyete veya savciliga sug
duyurusunda bulunun

13. Internetin zararli igeriklerinden korunmak icin tamamiyla ticretsiz
olan "Guvenli internet Hizmeti"nden ailelerinizi haberdar edin.



GUVENLT INTERNET

Internette isim, adres,
fotograf, sifre, okulunun
ismi gibi kisisel bilgilerini
ASLA paylasma.

Internette tanistigin
biriyle ASLA yiizyiize
bulusma.

Tanimadigin insanlardan
gelen mesajlar ASLA
agma.

Hangi sitelerde dolastin,
neler 6grendin, kimlerle
konustun her zaman anne/
babana anlat.




HERE ARE THE TOP 10 INTERNET SAfety RUles
to follow to HELP yoU AvOID GETTInG into
TROUBIle onLine (AND OFfline).

1. Keep Personal Information Professional and Limited

Potential employers or customers don't need to know your personal relationship
status or your home address. They do need to know about your expertise and
professional background, and how to get in touch with you. You wouldn't hand
purely personal information out to strangers individually—don't hand it out to
millions of people online.

2. Keep Your Privacy Settings On

Marketers love to know all about you, and so do hackers. Both can learn a lot
from your browsing and social media usage. But you can take charge of your
information. As noted by Lifehacker, both web browsers and mobile operating
systems have settings available to protect your privacy online. Major websites
like Facebook also have privacy-enhancing settings available. These settings are
sometimes (deliberately) hard to find because companies want your personal
information for its marketing value. Make sure you have enabled these privacy
safeguards, and keep them enabled.

3. Practice Safe Browsing

You wouldn't choose to walk through a dangerous neighborhood—don't visit
dangerous neighborhoods online. Cybercriminals use lurid content as bait. They
know people are sometimes tempted by dubious content and may let their guard
down when searching for it. The Internet's demimonde is filled with hard-to-see
pitfalls, where one careless click could expose personal data or infect your device
with malware. By resisting the urge, you don't even give the hackers a chance.

4. Make Sure Your Internet Connection is Secure

When you go online in a public place, for example by using a public Wi-Fi
connection,PCMag notes you have no direct control over its security. Corporate
cybersecurity experts worry about "endpoints"—the places where a private
network connects to the outside world. Your vulnerable endpoint is your local
Internet connection. Make sure your device is secure, and when in doubt, wait for
a better time (i.e., until you're able to connect to a secure Wi-Fi network) before
providing information such as your bank account number.

5. Be Careful What You Download

A top goal of cybercriminals is to trick you into downloading malware—programs
or apps that carry malware or try to steal information. This malware can be


http://lifehacker.com/which-browser-is-better-for-privacy-1525895782
https://www.facebook.com/help/325807937506242/
http://www.pcmag.com/slideshow_viewer/0%2C3253%2Cl%3D254312%26a%3D254312%26po%3D1%2C00.asp

disguised as an app: anything from a popular game to something that checks
traffic or the weather. As PCWorld advises, don't download apps that look
suspicious or come from a site you don't trust.

6. Choose Strong Passwords

Passwords are one of the biggest weak spots in the whole Internet security
structure, but there's currently no way around them. And the problem with
passwords is that people tend to choose easy ones to remember (such as
"password" and "123456"), which are also easy for cyber thieves to guess. Select
strong passwords that are harder for cybercriminals to demystify. Password
manager software can help you to manage multiple passwords so that you don't
forget them. A strong password is one that is unique and complex—at least 15
characters long, mixing letters, numbers and special characters.

7. Make Online Purchases From Secure Sites

Any time you make a purchase online, you need to provide credit card or bank
account information—just what cybercriminals are most eager to get their hands
on. Only supply this information to sites that provide secure, encrypted
connections. As Boston Universitynotes, you can identify secure sites by looking
for an address that starts with https: (the S stands for secure) rather than

simply http: They may also be marked by a padlock icon next to the address bar.

8. Be Careful What You Post

The Internet does not have a delete key, as that young candidate in New
Hampshire found out. Any comment or image you post online may stay online
forever because removing the original (say, from Twitter) does not remove any
copies that other people made. There is no way for you to "take back" a remark
you wish you hadn't made, or get rid of that embarrassing selfie you took at a
party. Don't put anything online that you wouldn't want your mom or a prospective
employer to see.

9. Be Careful Who You Meet Online

People you meet online are not always who they claim to be. Indeed, they may
not even be real. As InfoWorld reports, fake social media profiles are a popular
way for hackers to cozy up to unwary Web users and pick their cyber pockets. Be
as cautious and sensible in your online social life as you are in your in-person
social life.

10. Keep Your Antivirus Program Up To Date

Internet security software cannot protect against every threat, but it will detect and
remove most malware—though you should make sure it's to date. Be sure to stay
current with your operating system's updates and updates to applications you
use. They provide a vital layer of security.

Keep these 10 basic Internet safety rules in mind and you'll avoid many of the
nasty surprises that lurk online for the careless.


http://www.pcworld.com/article/243782/five_tips_to_avoid_malware_in_mobile_apps.html
http://www.bu.edu/infosec/howtos/how-to-identify-and-protect-yourself-from-an-unsafe-website/
http://www.infoworld.com/article/2991532/security/fake-linkedin-profiles-lure-unsuspecting-users.html

Sevgili gocuklar,

« Sizler de biliyorsunuz ki,
yayamin her alaninda haklarimiz
oldujju gibi, haklarimizi
kullanirken uymamiz ve dikkat
etmemiz gereken kurallar vardir.

* lletiyim hakve ozgurlu§uiginde
yer alan Internet kullaniminda
da dikkat etmemiz gereken
kurallar vardir.

« Bu kurallar sizlerin Internet'ten
guvenli bir yekilde
yararlanmanizi sajjlamak
agisindan onemtayimaktadir.

Gu venli ntern et Kullanim i

Sizlerin daha bilingli ve glvenli Internet
kullanicilari olmanizi saglayacak bazi oneriler
asagida siralanmistir.

* Her seyden once internet ve
bilgisayarda cok fazla vakit
gecirmeyin. Oyuna, kitap
okumaya, spora ve sanata
vakit ayirin. Internet ve
bilgisayar kullanma surenize
aileniz ve ogretmenlerinizle
konusarak karar verin.

Guvenli Internet Kullanimi



Internet ortaminda,
sohbetlerde sizi rahatsiz
eden gobruntd, ses ve yazilar
yer alirsa hemen
bulundugunuz Internet
ortamindan ¢ikin ve ailenize
haber verin.

« Bir sitede yer alan oyunlara,
aktivitelere, yarismalara
katilmadan 6nce bunlarin
yasiniza uygun olup olmadigini
mutlaka ailenize ve
ogretmeninize danisin. |
Ailenizin ve 6gretmeninizin
uyarilarini dikkate alin.

INTERNETI OTURMA ODANIZA TASIYIN

Bilgisayari mutlaka evinizde ailenizin

hep birlikte zaman gecirdigi yasam INTERNET KULLANIMI ILE ILGILI KURALLAR
odaniza tutun. Bu sayede cocugunuzun BELIRLEYIN
internetle iliskisini kontrol etmeniz daha
kolay olacaktir. Internet lullanimi ile ilgili olatak. belirli ve kesin
kurallar koyun ve ba fa Ikendiniz olmal< uze<e
"';/ oiledeki herl<esin bu icurolJoro uymosi lkonusundo
L : ’ korarli olun.
&1 0 AILE SOZLESMESI
o ? = Aile icerisinde, Internet
S —— kullanimiyla iigili

DIKKAT! A belirlediginiz lcurallar da
Interneti ASLA bir bebek bakicisi ya ds gcocuk iceren bir aile sozlesmesi
yetistiricisi olarak dusunmeyin. yapin, ailedeki tim fertler
Size zaman lcalmasi igin, cocugunuzun kendi bu Sozlesmeyi imzalasin ve anlasmayi
odasinda bilgisayar baginda uzun zaman bilgisayarinizdan gérulecek bir”m{e asin.

gecirimesine musade ettiginizde cocugunuza
iyilik vapmadiginizi bilin.
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